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INGENIERIA EN TELEINFORMATICA

DIPLOMADO DE PROFUNDIZACION EN SEGURIDAD INFORMATICA Y
AUDITORIA

Dirigido a: Personas que se desempefien en el area de seguridad, auditoria o con
Conocimientos en informatica, bases de datos y redes de datos.

Duracion: 130 Horas presenciales

Inicia: Agosto 24 de 2014

Finaliza: Octubre 25 de 2014

Horario: Viernes y Sabados

Valor: $850.000

Cupos limitados

Informes e Inscripciones: Programa de Ingenieria en Telecomunicaciones e Informatica
UTCH.

Consultar las condiciones especiales para estudiantes del programa de Ingenieria
Teleinformatica

Teléfonos: 6726565 ext. 4050, 4051

Correo electronico:

prog.ing-teleinformatica@utch.edu.co,

d-martha.luna@utch.edu.co,

mluna.docente@gmail.com

Area de Seguridad Informatica

Moédulo I: Introduccién a la Seguridad Informatica.
Médulo II: Seguridad en Redes y Sistemas Operativos.
Moédulo III: Seguridad en Aplicaciones y Bases de Datos.
Moédulo 1IV: Sistemas de Deteccidn de Intrusos.

Moédulo V: Sistemas Criptograficos.

Area de Auditoria

e Moddulo I: Gestidn de la Seguridad Informatica.
e Mddulo II: Aspectos éticos de la Seguridad Informatica.
e Modulo III: Informatica Forense.
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DIPLOMADO DE PROFUNDIZACION EN SEGURIDAD INFORMATICA Y
AUDITORIA

Area: Seguridad Informatica y Auditoria
Naturaleza: Tedrica-Practica
No. de Créditos 10
Trabajo Presencial: 120
Trabajo Independiente: 230
Cupo Minimo: 20 personas
Homologable: SI
Para Particulares:
e Conocimientos en informatica, bases de datos, redes.
2. JUSTIFICACION

Hoy en dia la informacién se ha convertido en un activo principal de las
organizaciones, razén por la cual, uno de los mayores retos para los
departamentos que administran procesos informaticos, es garantizar Ila
seguridad de la informacion. Asegurar la informacidn en una organizacion
requiere una adecuada combinacion de tecnologias, metodologias, estandares,
herramientas gerenciales y de la decision de cuidar la infraestructura
informatica; para ello, es importante elegir métodos de seguridad idéneos, que
protejan las redes de datos y sistemas ante eventuales amenazas.

El tema de seguridad informatica se encuentra lleno malas interpretaciones, de
tal forma que un alto porcentaje de personas piensan que con el simple hecho
de instalar un dispositivo de hardware o un software en sus redes de datos, ya
se encuentran protegidos ante ataques; es asi como, el diplomado de
profundizacidn, busca ofrecer a estudiantes escenarios enfocados a trabajar
aspectos relacionados conocimiento y la aplicacion adecuada de elementos de
sistemas criptograficos, modelos formales de seguridad en sistemas operativos,
redes de datos, aplicaciones y base de datos, informatica forense, riesgos a los
que se estd expuesto una organizacion cuando no se tienen politicas vy
estrategias que garanticen un nivel de seguridad adecuado para gestionar de
manera eficaz sus sistemas de informacion.

Dado lo anterior, el Diplomado de profundizacién en las areas de Seguridad
Informatica y Auditoria, esta planteado para ser desarrollado por mddulos en
cada una de las areas, cinco modulos orientados al area de Seguridad
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INGENIERIA EN TELEINFORMATICA

Informatica y tres mddulos orientados al area de Auditoria.
3. COMPETENCIAS

Las competencias en la actualidad buscan en los estudiantes tres saberes
fundamentales Saber Conocer, Saber Hacer y Saber Ser, y sin el animo de
desconocer dichos saberes, las competencias que los estudiantes que realicen el
“"DIPLOMADO de Profundizacién” deberan alcanzar las siguientes competencias:

3.1 Competencias Generales

e Interpretar, analizar y contextualizar los conceptos y herramientas necesarios
para proteger la informacidon de una organizacién ante ataques informaticos.

e Garantizar la integridad de la informacién con implementacion de controles que
la aseguren, eligiendo los sistemas y métodos de seguridad iddneos, para
proteger las redes y sistemas ante eventuales amenazas.

3.2 Competencias Especificas

e Conocer las técnicas utilizadas para vulnerar la confidencialidad, integridad y
disponibilidad de los sistemas de informacién y las redes de datos.

e Evaluar las soluciones utilizadas para responder a los riesgos organizacionales
relacionados con el tratamiento automatico de la informacion.

e Utilizar metodologias permitan la practica de una cultura de Seguridad
Informatica.

e Incentivar las buenas practicas para el disefo de estrategias de seguridad
informatica en las organizaciones, permitiendo que se convierta en un valor
agregado para los procesos de negocio.

4. OBJETIVOS

Los estudiantes que realicen el diplomado de profundizacién en Seguridad Informatica
y Auditoria estaran en capacidad de:

e Analizar las vulnerabilidades mas frecuentes, utilizadas por los delincuentes
informaticos.

e Disefar soluciones integrales de seguridad informatica que respondan a los
requerimientos, enmarcadas dentro del contexto tecnoldgico disponible vy
acorde con las disposiciones de las exigencias nacionales e internacionales.

e Disenar procesos de mejoramiento y optimizacion de sistemas de seguridad
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informatica mediante la apropiacion, adaptacion y creacion de tecnologias de
punta y metodologias para administrar y controlar los riesgos informaticos de
las empresas.

e Gestionar proyectos de seguridad de la informacién teniendo como perspectiva
los riesgos inherentes del sistema de informacion.

e Analizar evidencias digitales en sus diferentes formatos y estrategias de
aseguramiento, detallando los riesgos propios de su manejo y presentacion.

e Formular modelos enfocados a la seguridad informatica que permitan atender
contingencias de riesgo informatico.

5. CONTENIDO TEMATICO Y ANALISIS DE CREDITOS
Contenido tematico AREA: SEGURIDAD INFORMATICA

e Médulo I: Seguridad Informatica. En este mddulo se exploran los elementos mas
importantes de un sistema de seguridad, ataques desde un punto de vista genérico,
modelos de seguridad informatica, tendencias, principios, estdndares y buenas
practicas de seguridad informatica.

e Modulo II: Seguridad en Redes y Sistemas Operativos. En este moddulo se
busca mostrar un panorama general de las fallas que se presentan en los ambientes de
redes de datos tanto cableadas como inalambricas, los mecanismos para enfrentar
deficiencias y sus implicaciones en las arquitecturas de red, asi mismo, los estudiantes
aprenderdn a asegurar las redes tanto cableadas como inaldmbricas contra ataques
externos e internos, métodos de prevencion, realizar sesiones remotas seguras, operar
firewalls, filtrado de paquetes y discernir diferentes ataques de seguridad en los
sistemas operativos como Windows y Linux.

e Modulo III: Seguridad en Aplicaciones y Bases de Datos. El mddulo profundiza
conceptos basicos de seguridad informatica en las aplicaciones y las bases de datos,
presenta y desarrolla las tendencias en modelos de seguridad para las aplicaciones y
bases de datos, y da criterios y herramientas para enfrentar las inseguridades de la
WEB. Asi mismo, se estudiara la seguridad a los componentes de aplicaciones web:
TLS/SSL, https y uso de certificados en aplicaciones web, la arquitectura de
navegadores web, los problemas comunes de seguridad en navegadores y los
mecanismos de autenticacion de usuarios, manejo de claves, control de acceso.

e Modulo IV: Sistemas de Deteccion de Intrusos. Este mddulo presenta conceptos
relacionados con Sistema de Deteccidén de Intrusos (IDS) y Sistemas de Prevencion de
Intrusos (IPS), técnicas y herramientas para crear esquemas seguro y para seleccionar
e implementar IDS. Se presentan las metodologias para realizar ataques y definir las
estrategias asociadas para obtener un nivel alto de seguridad en los recursos
informaticos de las organizaciones.
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e Moédulo V: Sistemas Criptograficos. Este mddulo busca que los estudiantes
comprendan la aplicacién real de criptografia de llave secreta y de llave publica y de
estandares y protocolos criptograficos, aplicacién de criptografia en firmas digitales,
cifrado, procesamiento de certificados digitales, chequeos de integridad utilizacion de
técnicas criptograficas en el aseguramiento de procesos.

AREA: AUDITORIA

e Modulo I: Gestion de la Seguridad Informatica. El modulo busca que los
estudiantes disefien estrategias que permitan proteger los recursos informaticos de las
organizaciones, presenta el ciclo de vida de la seguridad informatica y los sistemas de
gestion de la seguridad informatica, profundiza la importancia de las politicas de
seguridad informatica, haciendo uso de los estdndares y normas tanto nacionales como
internacionales, comprendiendo sus beneficios y la metodologia a usar para
implementarlos en una organizacién.

e Modulo II: Aspectos éticos de la Seguridad Informatica. En este mddulo se
realiza un estudio sobre la criminalidad informatica y los delitos mas frecuentes,
profundiza el concepto de Etica Hacking, presenta el modelo conceptual del Hacking y
diversas herramientas de Hacking para realizar tareas de analisis de vulnerabilidades y
tests de penetracion.

¢ Modulo III: Informatica Forense. En este médulo se familiariza al estudiante con
los elementos involucrados en una investigacion forense, se ensefa como manejar la
evidencia digital, explorando técnicas de recoleccidon, preservacion, analisis y
presentacién de la evidencia, se exploran herramientas para enfrentar investigaciones
que pueda servir como prueba, identificacion de rastros informaticos, buenas practicas
en la administracion de la evidencia digital, modelos de investigacién forense digital,
técnicas antiforenses, retos y riesgos emergentes para la computaciéon forense, asi
como también las consideraciones legales que un perito informatico forense debera
tener en cuenta.

Analisis de Créditos

TEMAS TRABAJ | TRABAJO DOCENTE
o) INDEPEND
PRESEN | IENTE
CIAL
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AREA: SEGURIDAD INFORMATICA

Méddulo I: |10 20 Alexander Palacios
Introduccion a la

Seguridad

Informatica.

Moédulo II: Seguridad | 15 30 Sebastian Castrillén
en Redes y Sistemas

Operativos.

Méddulo III: | 15 30 Alexander Palacios
Seguridad en

Aplicaciones y Bases

de Datos.

Médulo IV: Sistemas | 15 30 Sebastian Castrilldn
de Deteccion de

Intrusos.

Médulo V: Sistemas | 15 30 Alexander Palacios
Criptograficos. 3107683295

AREA: AUDITORIA

Moddulo I: Gestion de | 15 30 Alexander Palacios

la Seguridad 3107683295

Informatica. alexander.palacios@correo.policia.go
V.CO

Médulo II: Aspectos | 15 30 Jorge Luis Palacios

éticos de la

Seguridad

Informatica.

Moédulo III: | 15 30 Jorge Luis Palacios

Informatica Forense.

TOTAL DE HORAS | 115 230

DEL CURSO

6. ESTRATEGIAS METODOLOGICAS

Comprometidos con la Excelencia Académica y el desarrollo del Chocé
Ciudadela Universitaria — Conmutador 6710237 Tel. Secretaria. 6710274 — Fax 6710172 — A.A. 292 B/ Nicolas Medrano
E-mail utch@edu.co—Pagina Web: www.utch.edu.co — Linea gratuita:018000938824

— I:Net — 5%

&
\\Ei.nmgw-/



Universidad Tecnologica del Choco
“Diego Luis Cérdoba”
Nit. 891680089-4

TO-Cr»0
W,

INGENIERIA EN TELEINFORMATICA

Trabajo presencial:

Se trabajard con la metodologia activa de conferencias, talleres, demostraciones,
aprendizaje basado en problemas, investigaciéon y analisis de casos. Tendra un
esquema teorico-practico, en donde el estudiante desarrollard capacidades
investigativas y propositivas.

Trabajo independiente:

Lecturas complementarias que contengan un caracter cientifico, desarrollo de casos o
ejercicios complementarios. El estudiante durante el transcurso del diplomado debera
desarrollar un trabajo escrito, el cual serd sustentado al finalizar del diplomado, segun
lo estipulado en el articulo 38 del Acuerdo 03/2013 (Consejo de facultad de
Ingenieria).

7. RECURSOS.

e Saldn de clase.
e Acceso a servicio Internet.

e Sala de sistemas con la posibilidad de instalacién y ejecucion de software
especializado.

e Sala de proyeccion y uso de equipos audiovisual
DOCENTES:
Ing. ALEXANDER PALACIOS PALACIOS

Estudios Universitarios
Ingeniero de Sistemas Corporacién Universitaria Remington, Especialista en Seguridad
Informatica Universidad Piloto de Colombia

Cursando Maestria - Instituto Eurotechnology Empresas Titulo: 2° Modulo “Direccion
Estratégica, Planificacion y Control”. Espana - Corufia

Diplomado Universidad de Medellin Gestién Integral de la seguridad
Diplomado Universidad de Medellin Uso de las Tecnologias de la informacion vy la
Comunicacion en los procesos de Formacion
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Ing. JORGE LUIS PALACIO VALOYES

PROFESION: INGENIERO DE SISTEMAS, UNIVERSIDAD AUTONOMA DE COLOMBIA,
1995

POSTGRADOS:
DOCENCIA UNIVERSITARIA, TERMINACION DE MATERIAS, UCC, 1998

AUDITORIA DE SISTEMAS, TITULADO, UAN, 2002

ESTUDIANTE DE DERECHO, SEGUNDO NIVEL APROBADO, I - 2014
EXPERIENCIA LABORAL

FISCALIA GENERAL DE LA NACION DESDE 1997 A LA FECHA, EN EL CARGO DE
PROFESIONAL UNIVERSITARIO II

DOCENTE CATEDRATICO UTCH, UCC, UAN, DESDE 1995 HASTA EL 2013 EN LA UCCY
HASTA LA FECHA EN LA UTCH

ING. SEBASTIAN CASTRILLON RESTREPO

Ingeniero de Control Universidad Nacional de Colombia. Estudiante de Maestria en
Telecomunicaciones, tercer semestre U. de Antioquia. Certificado Cisco CCNA
Coordinador de Calidad Academia Cisco, Instructor Cisco para CCNA, Coordinador de
Calidad Academia Cisco Security — Vmware Grupo de Teleinformatica y Teleautomatica
Facultad de Minas. Gerente de Netmask SAS. Docente de Catedra Universidad de
Antioquia y docente de extensién en el Politécnico Jaime Isaza Cadavid.
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