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INTRODUCCION

En cumplimiento del Decreto 612 de 2018 y conforme a los requisitos del Sistema de Gestion
de Seguridad de la Informacién (SGSI) basado en ISO/IEC 27001:2022, la Universidad
Tecnolégica del Chocé establece el presente siguiente Plan de Tratamiento de Riesgos de
Seguridad de la Informacién, con el propésito de gestionar de forma sistematica los riesgos
asociados al uso, procesamiento, almacenamiento y fransmision de informacion
institucional, para la vigencia 2026.

La Universidad Tecnoldgica del Chocéd, en cumplimiento de la normativa vigente y
alineada con ISO/IEC 27001, establece el Plan de Tratamiento de Riesgos para gestionar las
amenazas que afectan la confidencialidad, integridad y disponibilidad de la informacion
institucional.

El plan define, para cada riesgo identificado: el activo afectado, la valoracion, la opcién
de tratamiento (evitar, reducir, fransferir o aceptar), los controles aplicables segun ISO/IEC
27001, los responsables, los plazos y los indicadores de seguimiento.

Este instrumento permite disminuir el riesgo residual a niveles aceptables, soporta la foma

\e decisiones de la Alta Direccién y contribuye al cumplimiento de los objetivos estratégicos
institucionales. Su ejecucién se articula con los lideres de proceso y se supervisa mediante
indicadores, auditorias, incidentes y revisién por la direccion, garantizando mejora continua
del SGSI.

OBJETIVOS

Objetivo General

Establecer e implementar un Plan de Tratamiento de Riesgos que reduzca el riesgo residual
de los activos de informacion a niveles aceptables, preservando la confidencialidad,
integridad y disponibiidad de la informacion institucional en cumplimiento de los
lineamientos del SGSI.

Objetivos Especificos

° \Nigntificor y andlizar los riesgos asociados a los activos de informacion dentro del
alcance del SGSI.
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o Dar cumplimiento a los lineamientos del Gobierno Nacional y a lo expedido por el
Ministerio de las TIC asi como el cumplimiento de los requisitos legales y regulatorios
pertinentes, relacicnados con la seguridad de la informacién y la privacidad y
proteccion de datos personales.

o Seleccionar y aplicar las opciones de tratamiento mds adecuadas (evitar, reductr,
transferir o aceptar) segun la evaluacion de riesgos.

e Asignar controles, responsables y plazos para la implementacion del tratamiento de
riesgos conforme al Anexo A de ISO 27001.

e Monitorear y medir la eficacia de los controles implementados mediante
indicadores y seguimiento periddico.

e Mantener y mejorar confinuamente el proceso de fratamiento de riesgos en
coherencia con el ciclo PDCA del SGSI.

e Promover la mejora continua, mediante el proceso de gestion de riesgos de
Seguridad de la Informaciéon y la evaluacion de la eficacia de los planes de
fratamiento

ALCANCE

El alcance del Sistema de Gestion de Seguridad de la Informacion (SGSI) de la Universidad

ecnoldgica del Chocd comprende la gestion, proteccion y tratamiento de la infoermacion
INstitucional en sus dimensiones de confidencialidad, integridad, disponibilidad y
privacidad. Este alcance aplica a los procesos, recursos tecnoldgicos, servicios digitales,
infragstructura, personal interno y proveedores que participan en el ciclo de vida de la
informacién, desde su creacion hasta su disposicion final.

El alcance se define en cumplimiento del Decreto 612 de 2018, la Politica de Gobierno
Digital v la Politica de Seguridad Digital, las cuales establecen lineamientos para la gestidon
segura de la informacion y la continuidad digital de las entidades publicas. Adicionalmente,
se alinea con los requisifos establecidos en la Norma ISO/IEC 27001, considerando el
contexto institucional, las partes interesadas, los requisitos legales, los riesgos asociados alos
activos de informacion vy los servicios que soportan la operacion académica, administrativa
& investigativa de la Universidad.

Este alcance incluye los sistemas de informacion, plataformas digitales, servicios en la nube,
redes institucionales, infraestructura fisica asociada, proveedores fecnologicos vy el talento
humano involucrado en la operaciéon, administracion, soporte y custodia de la informacion
institucional, independientemente de su medio de almacenamiento o fransmision.

woldgica del Choco Diego Luis Cordoba
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MARCO NORMATIVO

e Constitucién Politica de Colombia (1991)
https://www. funcionpublica.qov.co/eva/gestomormativo/norma.phpgi=4125
Establece derechos fundamentales relacionados con la proteccion de datos
personales, intimidad, habeas data e informacion publica.

e Ley 1581 de 2012 — Proteccién de Datos Personales
hitos://www.fu ncionpublica gov.co/eva/aestormnormativo/norma.phpi=49972
Regula la proteccion de datos personales y establece principios y procedimientos
para su tratamiento.

e Decreto 1377 de 2013 — Reglamenta parcialmente la Ley 1581
hitps://www.funcionpublica.gov.co/eva/gestormormativo/norma.php@i=54113
Define medidas de implementacion para el fratamiento de datos personales y
mecanismos de autorizacion.

° ey 1712 de 2014 — Transparencia y Acceso ala Informacién POblica
hips://www. funcionpublica.gov.co/eva/gestornormativo/ NoIMA.pPhp2i=56652

Garantiza el derecho de acceso a la informacion publica y establece
obligaciones de publicacion y proteccion.

e Ley 527 de 1999 — Comercio Electrénico y Mensajes de Datos
bﬁr_as:/jwww.funcionpubiiw.qov.co/evc:/fqesioa’normu?ivo/morm@,phm'.r?i:286
Regula la validez juridica de mensajes de datfos, firmas digitales y comercio
electrénico.

e Ley 1341 de 2009 — TIC y Sociedad de la Informacién
hitps://www.funcionpublica.gov.co/eva/aestomormativo/norma.phpei= 36608
Define principios del sector TIC, incluyendo acceso, seguridad y promocion de Ia
informacién digital.

e Decreto 612 de 2018 — Modelo de Seguridad y Privacidad de la Informacién (MSPI)
hitos://www funcionpublica.gov.co/eva/gestomnon nafivo/norma.phpei=87356
Establece lineamientos para la implementacion del MSPI en entidades pdblicas y
su integracion con Gobierno Digital.

° \Q;reio 1008 de 2018 — Politica de Gobierno Digital
his:/ /www funcionpublica.gov.co/eva/gestomarmativo/nomma.phpi=87915
Regula la adopcion de Gobierno Digital, servicios ciudadanos digitales y gestion
de informacién.
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e Decreto 333 de 2021 — Politica de Seguridad Digital
hitps://www suin-juriscol.gov.co/viewDocyment.aspid=3004 2820
Actualiza lineamientos sobre seguridad digital, gestion del riesgo y capacidades
institucionales.

2. Politicas y Lineamientos MinTIC

s Politica de Gobierno Digital

Define lineamientos de transformacion digital, seguridad, servicios ciudadanos y
gestion de datos.

e Politica de Seguridad Digital
hitps://www.mintic.gov.co/portal/inicio/Politica-Seguridad-DRigital/
Establece estrategias y capacidades para profeger el enforno digital del Estado.

e Modelo de Seguridad y Privacidad de la Informacion (MSPI)
hHos:/ www.mintic.gov.co/portal/inicio/Politica-Sequridad-Digital/Modelo-de-
Sequridad-y-Privacidad-de-la-Informacion/
Proporciona un marco de gestion del riesgo y controles para proteger la
informacion estatal.

¢ Modelo Integrado de Planeacién y Gestion (MIPG)
htips:/ /www . funcionpublica.gov.co/weR/mipg
integra dimensiones de gestion publica, incluyendo seguridad de la informacion y
riesgo.

e Manual de Gestién de Seguridad de la Informacion para el Estado
htps://www.minlic.gov.co/portal/ 604/ arlicles-
16378 _manual_sequridad_informacion.pdf
Documento técnico que guia la implementacion del MSPI en enfidades publicas.

3. Broteccién de Datos — Autoridad Competente (SIC)

e Superintendencia de Industria y Comercio (SIC) - Proteccion de Datos
s/ fwww sic.gov.co/proteccion-de-dalos-personales
Autoridad nacional que vigila y regula el cumplimiento de proteccion de datos
personales.

¢ Registro Nacional de Bases de Datos (RNBD)
https://www.sic.gov.co/fregistro-nacional-de-bases-de-datos
Obligacion para responsables del fratamiento de registrar bases de datos con
informacidn personal.

Vigiteda Mineducacion
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Normativa y Guias de Tratamiento de Datos
hitps:/ /i www.sic.aov.co/normatividad-proteccion-de-datos-personales
Recopilacidn oficial de circulares, resoluciones y guias de cumplimiento.

4. Archivo y Gestion Documental

Archivo General de la Nacién (AGN) - Normatividad

hitps://www archivogeneral.gov.co/normalividad

Regula el ciclo de vida de la informacion documental publica, incluyendo
conservacion, seguridad y acceso.

5 "Normas Técnicas y Estdndares Internacionales

(Las |

se consultan medianfe ficha oficial e implementacion certificada.)

ISO/IEC 27001 — Sistemas de Gestién de Seguridad de la Informacién
hitps://www iso,org/standard/82875.himl

Norma infernacional que define requisitos para implementar, mantener y mejorar
un SGSI.

ISO/IEC 27002 — Controles de Seguridad
hitos:/ Awww iso,org/standard/7 5652 .himl

Ofrece controles, practicas y guias para proteger la informacion.

ISO/IEC 27005 — Gestion del Riesgo de Seguridad de la Informacién
hitps://www iso.ora/standard/80585 . htm
Define metodologias para identificar, analizar y fratar riesgos de informacion.

ISO/IEC 22301 — Gestién de Continvidad del Negocio
hitps://www.iso.ora/standard/75106.himl

Establece requisitos para asegurar continuidad operativa ante interrupciones.

ISO/IEC 27035 — Gestidén de Incidentes de Seguridad

hitos://www iso.org/standard/60803.himl

Guia para gestionar eventos e incidentes relacionados con seguridad de
informacion.

NIST Cybersecurity Framework (CSF)
hitos://www . nist.gov/cyberframework

Marco complementario de referencia mundial para ciberseguridad basado en
identificacion, proteccidn, deteccion, respuesta y recuperacion.

idad Tecnologica del Choas Diego Luis Cordoba
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DEFINICIONES

$GSI: Sistema para gestionar la seguridad de la informacién en la organizacion.
Activo de informacién: Recurso con valor (datos, sistemas, infraestructura, personas).
Riesgo: Posibilidad de dafo a la informaciéon por amenazas y vulnerabilidades.
Control: Medida para reducir un riesgo.

Confidencialidad: Solo acceden quienes estdn autorizados.

Integridad: Informacién correcta y sin alteraciones no autorizadas.

Disponibilidad: Informacién accesible cuando se necesita.

Amenaza: Evento o actor que puede causar dano (malware, atacantes, errores).
ulnerabilidad: Debilidad que puede ser explotada.

Incidente: Evento que afecta la seguridad (caida, fuga, atague).

Brecha de datos: Exposicion o acceso no autorizado a infermacion.

Hardening: Reduccion de puntos debiles en sistemas.

Continvidad: Capacidad de seguir operando tras incidentes.

Gobierno Digital: Uso de TIC para servicios publicos eficientes y seguros.
Seguridad Digital: Proteccion del entorno digital del Estado.

MSPI: Marco para gestionar seguridad y privacidad en entidades publicas.

MIPG: Modelo de gestion publica que incluye seguridad de la informacion.
Interoperabilidad: Sistemas que intercambian datos de forma segura.

MARCO DE REFERENCIA PARA LA EJECUCION DE LOS PROCESOS

La Universidad fiene publicada en la pagina principal un documento llamado Plan de
Seguridad y Privacidad de la Informacién del afio 2024 en su version 1 a lo cual se le
efectuaron varias modificaciones integrales para una Politica de Administracion de Riesgos
conjunta en todos los procesos:

Tipo de Riesgos a tratar

X\ _Metodologias aimplementar para la administracion de los riesgos

\\Zormoﬁvidod aplicable de acuerdo al tipo de riesgo

° pciones para el fratamiento

Responsabilidades de acuerdo a las lineas de defensa
Técnicas para identificacion de oportunidades
Periodicidad de los monitoreos y revisiones

Formas de informacion, comunicacion y reporte
Formas de documentacion del proceso

Universidad Teenologica del Chocd Diegoe Luis Cordoba
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El proceso de gestién de riesgos de seguridad de la informacion contiene las siguientes
fases:

* Comprension del contexto.
+ Idenfificacion del riesgo de seguridad de la informacion.
«  Andlisis del riesgo de seguridad de la informacion.
Evaluacion del riesgo de seguridad de la informacion.
« \ Tratamiento del riesgo de seguridad de la informacion.
« Comunicacion del riesgo de seguridad de la informacion.
»  Monitoreo y revisién del riesgo de seguridad de la informacion.

Fn dicho documento se especifica cada una de las fases y se muestra el mapa de calor,
escalas de medicion y la forma de analizar y evaluar los riesgos; de acuerdo ala "Guia para
la administracion del riesgo y el disefio de confroles en enfidades publicas v5", de fecha
diciembre de 2020 del Departamento Administrativo de la Funcién Publica - DAFP.

DESCRIPCION DEL PLAN DE TRATAMIENTO DE RIESGOS

FI Plan de Tratamiento de Riesgos de la Universidad Tecnoldgica del Chocd establece las
ctividades necesarias para mitigar los riesgos identificados sobre los activos de informacion
titucionales. Estas actividades se definen con el propdsito de reducir el impacto y/o la
probabilidad de materializacion de los riesgos, fortaleciendo la confidencialidad,
integridad y disponibilidad de la informacion.

La estructuracion del plan se realiza siguiendo las recomendaciones establecidas en la Guia
de Gestién de Riesgos de Seguridad y Privacidad de la Informacion del MinTIC (201¢),
contemplando para cada riesgo los controles, responsables, recursos, cronogramas y
mecanismos de seguimiento que permitan una gestion adecuada y verificable.

Vigiladz Mneducacion
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Fecha de Fecha de
Actividad Descripclén Responsable Inicio Finalizacidn
Apoyar cuando se requiera Ia Olicif_ﬂ de S(:uurrfdtld y Privacidad
3 ; actualizacion de la deia ifgmacion: :
Actualizar de directrices y/o s . o Jefe de la Oficina de Goestion
% 2 politica, Guia metodologica y e " N
documentos relacionados con la o i * .. |informatica - Sistemas vy Soporte 2 enc 26 2-dic-26
e : demds lineamientos de la gestion] .7 .
qgestion de riesgos it lecnico.
AT ~ Profesional de la Dircccion do
riesgos i3 S
Plancacion Institucional p—
Oficial de Sequridad vy Privacidad
AT i i de la Informa ]
- ! i?}f:g::i‘:r::: digcticesty. Jefe de [o Oficina de Goestion
Sensibilizar y/o comunicar Gestion de Riesgos de Seguridad I[';j::‘—:ﬂ'mo Sistermas y Soporte 2 abr-26 30-abr-26
y privacidad de la Informacion. [0 % 200 e g Direccion da
Plancacion Institucional
il de Seguridad y Privacidad
Analizar el contexto, Idenlificar,  |de la Informacion
Analizar y Evaluar los Riesgos Jefe de la Oficina de Gestion
Seguridad y Privacidad de la Informdtica - Sistemas y Soporte 2-abr 246 30 abr 24
Informacian de acuerdo a la Técnico
Realizar proceso do mectodologia. Profesional de la Direccion de
identificacion, evaluacion y _ Planeacion Institucional
andilisis de riesgos de seguridad y Oficial de Seguridad y Privacidad
privacidad de la informacion Realimentar a las partes de la Informacion.
interesadas, realizar revision y Jefe de la Oficina de Gestion
verificacion de los riesgos Informdatica - Sistemas y Soporte 2-abr-26 30-abr-26
identificados y valorados Tecnico.
[Ajustes) Profasional de la Direccion de
Planeacion Institucional
Oficial de Scguridad y Privacidad
Definir los planes de tratamiento  |de la Informacion.
de los riesgos que se encuentren [Jefe de la Oficina de Gestion
por encima del nivel aceptable Informditica - Sistemas y Soporte 2 abr-26 30 -abr-26
de los riesgos, de acuerdo a la Tecnico.
metodologia. Profesional de la Direccion de
y aceptar los Planes do Planeacion Institucional
Tretamiento de Riesgos Olicial de Sequridad y Privacidad
de la Informacion.
Aceptar y aprobar los riesgos Jefe de la Oficina de Gestion
identificados y sus respactivos Informatica - Sistemas v Soporte 2 abr-26 30-abr-26
planes de tratamiento. Icecnico.
Profesional de la Direccion de
_ Planeacion Institucional —
ficial de Seqguridad y Privacidad
Publicar los riesgos de seguricdad la Informacion.
Realizar publicacion y/o y privacidad de la informacion Ne d(—_:- [c! Oficina de Gestion ! ;
. de los procesos de acuerdo d Infoxmcitica - Sistemas vy Soporte Z2-abr-26 30-abr 26
Comunicacion 2 4 5
las directrices definidas por la Tecnitto.
univ ersidad Profesional de la Direccion de
Planeacion Institucional he
Oficial de Seqguridad y Privacidad
Realizar scguimiento dex la Informacion,
Realizar seguimiento ¢ 105 Ri implementacion c_jt: comrollos y |Jefe d(_: \c| Of] cina de Gq:tion . L
i planes de tratamiento de riesgos |Informatica - Sistemas v Soporte I-may-26 2 dic 26
y Planes de Tratamiento P ST
los idenfiicados Técnico
(verificacion de evidencias) Profesional de la Direccion de
Plancacion Institucional
Identificar las oportunidades de  |Oficial de Sequridad y Privacidad
mejora De acuerdo al resultado |de la Informacion.
del seguimiento de la Jete de la Oficina de Gestion
implementacion de los controles |Informatica - Sistemas v Soporte I-may 26 2-dic 26
de seguridad y privacidad de la [lécnico.
Informacion y de los Profesional de la Direccion de
planes de tratamicnto Planeacion Institucional
Revisicn y/o actualizacion de los
Ricsgos de Seguridad y
Mebrarienio pmv.ucidod de la informacion: asi - . ;
como sus respeclivos planes de  |Oficial de Seqguridad y Privacidod
tratamiento de acuerdo con los  |de la Informacion.
resultados obtenidos en los Jefe de la Oficina de Gestion
seguimientos, los incidentes de Informatica - Sistemas v Soporte 1-may-26 2-dic-26
seguridad de la informacion lecnico.
presentados y/o la Profesional de la Dirceccion de
materializacion de los riesgos: o [Planeacion Institucional
sequn las observaciones
presentadas por la Direccion de
Plancacion institucional.
Oficial de Seguridad y Privacidad
de la Informacion.
e Medicion, presentacion y reporte Jefe dela Sficina:de Gestion .
Monitoreo y Revision & " v B I may-26 2-dic-26

de indicadores

ssional de la Direccion de
Plancacion Institucional

Tabla 1. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion UTCH
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TENER PRESENTE

Los controles seleccionados para el tratamiento de los riesgos de Seguridad y Privacidad
de la Informacién estardn asociados tanto a las medidas definidas en el Anexo A de la
norma ISO/IEC 27001 como a los lineamientos del Modelo de Seguridad y Privacidad de la
nformacién (MSPI) del MIinTIC. Esta articulacion permitird definir las acciones especificas

ara el tratamiento de riesgos, identificar vulnerabilidades y establecer capacidades
institucionales orientadas al fortalecimiento de la seguridad y privacidad de la informacién
en la Universidad Tecnoldgica del Chocd, en concordancia con el Decreto 612 de 2018 y
la Politica de Gobierno Digital.

MATERIALIZACION DE RIESGOS

Si durante la vigencia se materializar un riesgo, este debe ser reportado a la Oficina de
Gestion Informatica - Sistemas y Soporte Técnico. Asi mismo se deberd redlizar el proceso
de identificacion, andlisis y valoracion del riesgo, para determinar si los niveles de
probabilidad e impacto fueron modificados, o si los controles implementados no fueron
suficientes o efectivos para el tratamiento de estos, después de la materializacién. Se
\igis‘rron los cambios en las matrices de riesgo de cada proceso.

En caso de materializacion de un riesgo que no esté idenfificado, éste se deberd
documentar y realizar fodo el proceso de administracién, de acuerdo con la metodologia
definida para tal fin.

RECURSOS PARA LA GESTION DE LOS RIESGOS DE SEGUIRDAD Y PRIVACIDAD
DE LA INFORMACION

Los recursos con los que cuenta la Institucion para la administracion de los riesgos de
Set_{{ridad y Privacidad de la Informacion son;

Recurso Descripcién (Actividades Asociadas
segln ISO/IEC 27001)

B Personal con roles asignados (ej. Oficial
de Seguridad, analistas TIC) dedicado a
identificar, analizar, evaluar y tratar
Recursos Humanos Competentes riesgos; gestionar incidentes; implementar
controles del Anexo A; definir
responsabilidades; y participar en la
mejora continua del SGSI.

Vigiieds Mine dus acian
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Eguipamiento y componentes
tecnologicos utllizados para soportar el
SGSI, tales como servidores, redes,
sistemas de almacenamiento, respaldos,
sistemas de alta disponibilidad vy
mecanismos de autenticacion, orientados
a preservar la ClA (Confidencialidad,
Integridad y Disponibilidad).

Infraestructura Tecnolégica

Soluciones orientadas al monitoreo,
andlisis de vulnerabilidades, gestion de
incidentes, gestion de accesos, inventario
Herramientas de Software de Seguridad de activos y correlacion de eventos, que
permiten implementar y verificar controles
del Anexo A y soportar la evaluacion y
tratamiento del riesgo.

Conjunto de documentos que soportan el
SGSI: politicas de seguridad,
procedimientos operativos, registros, guias
técnicas, instructivos, alcances, criterios
de riesgo y controles. Permiten cumplir
con requisitos documentales y operativos
del estandar.

Politicas, Procedimientos y
Documentacién

Normas, guias y buenas prdacticas

\ utilizadas como referencia para la gestion
del riesgo (ISO/IEC 27001, ISO/IEC 27002,

ISO/IEC 27005), que permiten estandarizar

metodologias, controles y procesos de

evaluacion y tratamiento del riesgo.

odelos y Referenciales Normativos

Actividades de formacion para personal
interno, orientadas a fortalecer la cultura
de seguridad, disminuir riesgos asociados
al factor humano y cumplir con las
actividades del confrol A.6.3
“Concientizacion, educacién y formacion
en seguridad de la informacion'.

Comité de Seguridad, Alta Direccion vy
funciones definidas que permiten tomar
Estructura Organizacional y Roles decisiones sobre niveles de riesgo
Definidos aceptables, aprobacion de tratamientos,
asignacion de recursos y evaluacion del
desempeno del SGSI.

Fondos destinados a adquirir
herramientas, contratar servicios,
mantener la infraestructura, capacitar
personal e implementar actividades del
Plan de Tratamiento de Riesgos para
cumplir con la mejora continua del SGSI.
Indicadores de desempefno, meiricas,
auditorias internas, revisiones de |la
direccion y seguimiento del plan de
tfratamiento, necesarios para cumplir con
la fase “Verificar" del ciclo PDCA y con
los requisitos de evaluacion del
desempefio del estandar.

Programas de Concientizacién y
Capacitacién

Recursos Financieros (Presupuesto)

Mecanismos de Medicién, Auditoria y
Seguimiento

Tabla 2. Recursos para la Gestién de los Riesgos de Seguridad y Privacidad de la Informacion

Universidad Teenologica del Checo Diego Luis Cordoba
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PRESUPUESTO PARA LA IMPLEMENTACION DE PLANES DE TRATAMIENTO DE
RIESGOS DE SEGUIRDAD Y PRIVACIDAD DE LA INFORMACION

Lla estimacion, asignaciéon y administracion del presupuesto necesario  para la
implementacion de los Planes de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion en la Universidad Tecnologica del Chocod se realizard de acuerdo con los
requisitos establecidos en la ISO/IEC 27001, especificamente en la clausula 7.1 — Recursos,
la cual exige que la organizacion determine y proporcione os recursos necesarios para
establecer, implementar, operar, mantener y mejorar continuamente el Sistema de Gestion
de Seguridad de la Informacién (SGSI).

En este sentido, los duefios delriesgo (lideres de proceso) serdn responsables de identificar

s recursos financieros requeridos para la implementacion de los controles y actividades de
tratamiento en sus dreas, asi como de presentar la justificacion técnica y econdmica
correspondiente. La Alta Direccion, mediante las instancias institucionales definidas, serd la
responsable de evaluar, aprobar y garantizar la disponibilidad de los recursos necesarios
para dar cumplimiento al fratamiento de los riesgos priorizados.

Este enfoque asegura que la UTCH cuente con los recursos necesarios para ejecutar de
manera adecuada las acciones de mitigacién definidas, mantener la eficacia del SGSI'y
cumplir con los objetivos de seguridad establecidos.

MEDICION, SEGUIMIENTO Y MONITOREO DE LOS RIESGOS Y SUS PLANES DE
TRATAMIENTO

La medicidn, el seguimiento y el monitoreo de los riesgos de Seguridad y Privacidad de la
Informacién, asi como de los contfroles y planes de tratamiento asociados, se realizard
conforme a los requisitos establecidos en la ISO/IEC 27001, especificamente en los
\q;r’rodos relacionados con la evaluacion del desempefo del Sistema de Gestion de
Seyuridad de la Infermacion (SGSI). la medicion de la eficacia de los controles y los procesos
de rhejorcj confinua.

En la Universidad Tecnoldgica del Chocd, los lideres de proceso (como duerios del riesgo)
serdn responsables de realizar el seguimiento periddico al estado de los riesgos
identificados, alaimplementacién de los controles y al avance de los planes de fratamientfo

Universidad Tecnologica del Chocs Diego Luis Cordoba
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definidos para sus dreas. Dichos resultados serdn validados en conjunto con el Oficial de

Seguridad de la Informacion y deberdn contar con los soportes requeridos.

Posteriormente, y con base en la evidencia presentada, la Direccion de Planeacion
Institucional consolidard la informacion y realizard el respectivo monitoreo institucional,
teniendo en cuenta la periodicidad y fechas de cumplimiento definidas en la metodologia
institucional para la gestion del riesgo, asi como los criterios establecidos parala aceptacion
del riesgo.

| seguimiento y monitoreo se realizardn mediante el indicador "Tratamiento de Riesgos de
Sgguridad de la Informacién”, definido en el marco de la implementacion del SGSI en la
UTGH, cuyo proposito es:

Determinar la proporcién de riesgos que cuentan con planes de tratamiento definidos, con
el fin de establecer el nivel de gestion de riesgos de seguridad de la informacion en la
Universidad, de acuerdo con los niveles de aceptacion establecidos en la metodologia de
andlisis y evaluacién de riesgos.

Medir el nivel de implementacién de los controles asociados a los riesgos identificados, con
el propdsito de determinar el grado de avance en la ejecucion de los planes de fratamiento
y en la aplicaciéon de los controles establecidos para mitigar los riesgos de Seguridad y
Privacidad de la Informacion.

Este proceso de medicién, seguimiento y monitoreo permitird evaluar la eficacia de los
controles, verificar el cumplimiento de los objetivos de seguridad establecidos y promover
la mejora continua del SGSI, en coherencia con el enfoque de desempeno y mejora
definido por la ISO/IEC 27001.
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