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CIRCULAR N°11 

 

DE: Oficina De Gestión Informática – Sistemas Y Soporte Técnico            

PARA: Comunidad Universitaria (Directivos, Docentes, Administrativos, 

contratistas y Estudiantes) 

ASUNTO: Alerta de seguridad por correos electrónicos fraudulentos 

FECHA: 09 septiembre 2026 

 

La Oficina de Gestión Informática – Sistemas y Soporte Técnico informa a 

toda la comunidad universitaria que, en las últimas horas, se ha identificado 

la circulación de correos electrónicos fraudulentos que buscan engañar a 

los usuarios mediante mensajes relacionados con la supuesta suspensión o 

cancelación de sus cuentas institucionales. 

 

Uno de los mensajes detectados contiene el siguiente texto: 

 

"Importante: Si ignoras este mensaje en las próximas 48 horas, tu cuenta será 

cancelada automáticamente." 

 

 

xxxx@utch.edu.co, 
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Este tipo de correos corresponde a una modalidad de fraude conocida 

como phishing, utilizada para dirigir a los usuarios a páginas falsas donde se 

intenta obtener credenciales institucionales o información personal. 

 

Por esta razón, les solicitamos no abrir, responder ni hacer clic en enlaces o 

archivos adjuntos de este tipo de mensajes, especialmente cuando soliciten 

validar la cuenta, cambiar la contraseña o confirmar información mediante 

sitios web externos. 

 

Es importante recordar que todas las comunicaciones oficiales de la Oficina 

de Gestión Informática – Sistemas y Soporte Técnico (MASTI) se realizan 

únicamente a través del correo institucional: 

 

masti@utch.edu.co 

 

Si reciben un mensaje desde una dirección diferente con este tipo de 

solicitudes, considérenlo sospechoso y repórtenlo de inmediato. 

 

¿Qué estamos haciendo? 

 

Desde la Oficina de Gestión Informática ya se encuentran en marcha las 

acciones necesarias para atender esta incidencia. Se están revisando los 

correos reportados, fortaleciendo los controles de seguridad de la 

plataforma institucional y bloqueando los enlaces y remitentes maliciosos 

identificados, con el propósito de contener el incidente y proteger las 

cuentas de nuestra comunidad universitaria. 
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Recomendaciones 

 

• No hacer clic en enlaces de correos sospechosos. 

• No descargar archivos adjuntos de remitentes desconocidos o no 

verificados. 

• No ingresar el usuario y la contraseña institucional en páginas externas. 

• Reportar cualquier correo sospechoso al correo masti@utch.edu.co. 

 

La seguridad de nuestra información es una responsabilidad compartida. 

Agradecemos su atención y colaboración para prevenir este tipo de 

incidentes y proteger los servicios tecnológicos de la Universidad. 

 

Cordialmente, 

 

   

 

JHON RONALD TERREROS BARRETO 

Jefe de Oficina de Gestión Informática 

Sistema y Soporte Técnico (E) 
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