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1. OBJETIVO

Asegurar la disponibilidad de la informacion contenida en la infraestructura tecnoclogica de la
Universidad Tecncldgica del Choco, para garantizar la continuidad de la operacién en casc de
desastre o contingencia, por medio de copias de respaldo de informacion.

2. ALCANCE

Inicia con la recepcidn de los requerimientos, problemas o incidencias tecnoldgicos vy finaliza con el
almacenamiento del backup.

3. DEFINICIONES

e Copia de seguridad o Backup

El respaldo consiste en guardar en un medio extraible para recuperarla en caso de pérdida o
deterioro de la informacion sensible referida a un sistema.

e Data center o Centro de computo

Se denomina centro de procesamiento de datos aquella ubicacién donde se concentran los
recursos necesarios para el procesamiento de la informacion de una organizacion.

e Encriptacion

Es el procesc mediante el cual cierta informacion o texto sin formato es cifrado de forma que el
resultado sea ilegible a menos que se conozcan los datos necesarios para su interpretacion. Es una
medida de seguridad utilizada para que al momento de almacenar o transmitir informacion sensible
esta no pueda ser obtenida con facilidad por terceros.
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*  Medios de Almacenamiento de datos

Es un dispositivo de almacenamiento de datos es un dispositivo para grabar o almacenar
informacidn (datos).

4. DESCRIPCION ACTIVIDADES

ACTIVIDAD o RESPONSABLE REGISTRO
\;ecepcr'c'm de los requerimientos, solicitud,

roblemas o incidencias tecnoldgicos:

Recepcién de la solicitud del Usuario, el - Aplicativo

requerimiento, problema o incidencia, mediante 1efe Ofieiria e i

Ioef siguiente;sp canales: A tra::vé,s de la Gestion Informatica - httDS.//maStl.Utcb.EdU.CO/
; e Sistemnas v Soporte o correo electrénico

herramienta de gestion de ticket de la Mesa de L

: Técnico y/o masti@utch.edu.co u
1 | Ayuda https://masti.utch.edu.co/ Profesionalyée a F-GCD@M-ll

Oficina de Gestion | Formato Oficio Interno
Informatica — Sistema

y Soporte Técnico

Por correc electrdnico dirigido a la Mesa de
Ayuda masti@utch.edu.co. En caso de gue no se
pueda realizar la solicitud a través de la
herramienta de gestion de ticket, o por correo
electrénico, esta serd recibida mediante oficio
dirigido a la Mesa de Ayuda.

Jefe Oficina de

Programacién de copias de seguridad o de Gestion Informatica - Aplicativo )
respaldo: Sistemas y Soporte | https://masti.utch.edu.co/
5 Técnico y/o o correo electrénico
Programar las copias de seguridad o de respaldo Profesional de la masti@ utch.edu.co u
para los servidores, eguipos de comunicacidn |  Oficina de Gestion F-GCOM-11
y/o equipos de cémputo identificados. Informética — Sistema | £ormato Oficio Interno
y Soporte Técnico
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Asignacion de nombre de copia de seguridad o
de respaldo:

Asignar un nombre al archivo de respaldo que
incluya la fecha y hora de su creacion, siguiendo
el estédndar definido por el drea de Gestion
Informadtica — Sistemas y Soporte Técnico.

lefe Oficina de
Gestidn Informatica -
Sistemas y Soporte
Técnico y/o
Profesional de la
Oficina de Gestidn
Informatica — Sistema
y Soporte Técnico

Aplicativo
https://masti.utch.edu.co/
o correo electronico
masti@utch.edu.co

=
e

Realizacion de copia de seguridad o de respaldo:

Realizar la copia de respaldo de toda Ia

Jefe Oficina de
Gestidn Informética -
Sistemas y Soporte
Técnico y/o

F-GINF-09

4 . y
informacién para los servidores, equipos de Profesional de la Bitécora de respaldec o log
comunicacion  y/o equipos de codmputo Oficina de Gestion del sistema
identificados. Informética — Sistema
y Soporte Técnico
Aplicativo
Verificacion de copia de seguridad o de G J?fe ?flfma de https://masti.utch.edu.co/
respaldo: SE_SE'O” 2 Ogmatica " | ocorreo electrénico
istemas y Soporte ;
; 'y ! masti@utch.edu.cou
5 | Verificar que la copia de seguridad se haya Tigniga /e
e 4 " P s & q IV Profesional de la
reahl:za o] COH;ECElmE‘n e, asegurtan 0 gue los Oficina de Gestidn F-GINF-10
:rc |vosdse]zczn” egibles 1/ n!o pre§QS ZnNerrires. lfarmatica =Sishema
n caso de fallos, repetir la activida 0. 4. v Soporte Técnico Memorando de entrega de
copias de seguridad
Encriptacion de la informacion: Jefe Oficina de
Gestion Informética -
; ’ o Sistemas y Soporte F-GINF-09
Encriptar la informaciéon respaldada cuando se Técn‘\(\:/o V/E
6 | considere necesario, de acuerdo con las . o 3
oliticas de seguridad de la informacién PIDIESIFLH) He)e Rrsara (R iz B) g
Rl g i Gl . Oficina de Gestion del sistema
En casc de que no sea necesaria se remite a la " .
o Informatica — Sistema
actividad No 7 T
y Soporte Técnico
Comprensidn de archivo de respaldo: Jgfe Oficina de F-GINF-09
7 Gestidn Informatica -
Sistemas y Soporte
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Comprimir el archivo de respaldo si se considera
necesaric para cptimizar el espacio de
almacenamiento.

Técnico y/o
Profesional de la
Cficina de Gestion
Informatica — Sistema
y Soporte Técnico

Bitdcora de respaldo o log
del sistema

Registro de informacion de la copia de
seguridad:

Registrar la realizacién de la copia de seguridad
diligenciando en el formato de memorando
correspondiente, incluyendo fecha, responsable,
tipo de respaldo, y observaciones relevantes o a
través de la herramienta de gestidn de ticket de

lefe Oficina de
Gestion Informatica -
Sistemas y Soporte
Técnico y/o

Aplicativo
https://masti.utch.edu.co/
o correo electrénico
masti@utch.edu.co u

8 ; .
la Mesa de Ayuda https://masti.utch.edu.co/ Profesional de la
Oficina de Gestién | F-GINF-10
Por correo electrénico dirigido a la Mesa de | Informatica — Sistema
Ayuda masti@utch.edu.co. En caso de que no se y Soporte Técnico Memorando de entrega de
pueda realizar la solicitud a través de la copias de seguridad
herramienta de gestion de ticket, o por correc
electronico, esta sera recibida mediante oficio
dirigido a Iz Mesa de Ayuda.
Aplicativo
Jefe Oficina de https://masti.utch.edu.co/
Almacenamiento de copia de seguridad: G‘?SUO” Informatica - o correo electrénico
Sistemas y Soporte ;
TEerleoyl masti@utch.edu.co u
9 i i i y
g.lmacir.'.ar !Z copila de segu_rldtad en un med!o,O Brofastan de iy
' aspos;{ ?vo de gm‘acer;am\en 0 seguro, segln OGS GRETaH F-GINE-10
as politicas institucionales. EarRatics ~Slehama
y Soporte Técnico Memorando de entrega de
copias de seguridad
e Jefe Oficina de
Verificacidn del backup o respaldo: i T
R B Gestion Informatica - | Aplicativo
10 i | " ) bs d Sistemas y Soporte https://masti.utch.edu.co/
Vlerc LERREGIS Rl l;p \eapia] U Sj aca Ia ’de Técnico y/o 0 correo electrénico
almacenar no presenta errcres y puede ser leida 3
correctamentep ¥R Profesional de la masti@utch.edu.co u
' Oficina de Gestién
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En caso de ser incorrecto se remite a la
actividad No 9

Informatica — Sistema
y Soporte Técnico

F-GINF-10

Memorando de entrega de
copias de seguridad

Eliminacién el archivo de backup o respaldo de
la informaciéon del medio fisico (si aplica):

lefe Oficina de
Gestion Informatica -
Sistemas y Soporte
Técnico y/o

11 EI;mmar .oflei equtso Igd Baclkup (cosla) todia ’Ia Srofesional de [ No aplica
in odr'mauor;.que‘ a si do a rlnacena a .enta ggn o
mealo o dispositivo de almacenamiento de [Fif6imigtica — Sictara
datos. L
Q y Soporte Téchico
‘\ Aplicativo

Radicacién del memorando:

lefe Oficina de
Gestion Informatica -
Sistemas y Soporte
Técnico y/o

hitps://masti.utch.edu.co/

o correo electrénico
masti@utch.edu.co u

12 -
: ok : Profesional de la
Radicar el memorando en la oficina de Archivo y T —— F-GINF-10
Correspondencia. - .
Rensne Informatica — Sistema
y Soporte Técnico Memorando de entrega de
copias de seguridad
Aplicativo
Jefe Oficina de https://masti.utch.edu.co/
; ion Informatica - ;
Almacenamiento del backup: Ge_St Rrmatica 0 correo electronico
Sistemas y Soporte .
G masti@utch.edu.co u
13 | Recibir Back . g Técnico y/o
ecibir Backup (copia}) y memorando .para Brofasional de'la
proceder a su respectivo almacenamiento Oficina de Gestién F-GINF-10
REEHIE. Informética — Sistema
y Soporte Técnico Memorando de entrega de
copias de seguridad
FIN
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5. RELACION DE FORMATOS

Bitdcora de respaldo o log del sistema

lemorando de entrega de copias de seguridad

Fermato Oficio Interno

6. DOCUMENTOS DE REFERENCIA

No aplica

7. CONTROL DE CAMBIOS

FECHA

CAMBIOS

F-GINF-09
F-GINF-10
F-GCOM-11

| VERSION |

10/02/2016 Se incluyé el procedimientoadministraciéﬂ del centro de computo . - il

‘ \04/04/2019 Se actualizo el n?mbre de’\ proceso y se cambié el nembre de las personas por el )
cargo en elabord y aprobd

29/08/2019 |Ajustes formato y codificacion 3

19/06/2025 |Ajuste de formato y modificacion de actividades 4

X W/

De'lm, e Mena Mol

Elabord: Deimer Stiw

na MurNo
z *
Ingrid Zaman nteria Mosgueta

Revisé: Tdmara Ketty Mery Mosquera
Cargo: Coordinadora de Gestién de Cali

pro andoval'Morales

\
daY

Cargo: lefe de Gestion Informatica -Sistemas y

Cargo: Profesional Especializado de Gestion Fecha: 18-06-2025 Soporte Técnico
Técnico Administrativo Fecha: 19-06-2025
Fecha: 17-06-2025
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