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1. OBJETIVO

Describir los pasos a seguir para el trdmite de la solicitud y/o renovacién de certificados de
servidor seguro SSL para las aplicaciones Tl de la Universidad Tecnoldgica del Chocd, con el fin
de garantizar la confidencialidad y autenticidad de la informacidn transmitida.

2. ALCANCE

Inicia con la recepcidn de la solicitud de las necesidades de certificados de servidor seguro S5Ly
termina con el Uso de los certificades de firma digital, aplica para todos los sistemas de
informacion de la Universidad Tecnoldgica del Chocd que incluyan dentro de sus procesos
certificados de servidor seguro SSL.

3. DEFINICIONES

AL GORITMO: Es un conjunto ordenado v finito de operaciones que permite hallar la solucién de
un problema.

CERTIFICADO DE SERVIDOR SEGURQO {CERTIFICADO SSL): Un certificado de servidor seguro SSL
proporciona autenticacion y privacidad de la informacion entre extremos sobre Internet
mediante el uso de criptografia. Los protocolos permiten a las aplicaciones cliente-servidor
comunicarse de una forma disefiada para prevenir escuchas, la falsificacion de la identidad del
remitente y alterar la integridad del mensaje.

ENTIDAD DE CERTIFICACION: Es aquella persona que, autorizada conforme a la presente ley,
esta facultada para emitir certificados en relacién con las firmas digitales de las personas,
ofrecer o facilitar los servicios de registro y estampado cronoldgico de la transmision vy
recepcion de mensajes de datos, asi como cumplir otras funciones relativas a las
comunicaciones basadas en las firmas digitales.

FIRMA DIGITAL: Se entenderd como un valor numérico que se adhiere a un mensaje de datos y
que, utilizando un procedimiento matematico conocido, vinculade a la clave del iniciador v al
texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la
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clave del iniciador y que el mensaje inicial no ha sido modificade después de efectuada la
transformacion.

REVOCACION SSL: La revocacidn SSL es el medio por el cual se cancelaréd e inhabilitara el
certificado digital y se dard por terminado su periodo de confiabilidad; al presentarse alguna de

las causas establecidas en la declaracion de précticas de certificacion.

4, DESCRIPCION ACTIVIDADES

ACTIVIDAD RESPONSABLE

REGISTRO

Recepcién de la solicitud de las necesidades
de certificados de servidor seguro SSL: Las
areas y/o dependencias de la Universidad
Tecnolégica  del  Chocd  envian los
requerimientos de certificados de servidor
seguro  SSL, mediante oficic o correo
electronico al jefe de oficina de Gestion
Informdtica — Sistemas y Soporte Técnico o
mediante el sistema de mesa de ayuda
https://masti.utch.edu.co/

En caso en que |a solicitud se haga por medio
de correo electrdnico, debe venir de una
cuenta institucional solicitada por el Jefe o
Coordinador del 4drea o dependencia
solicitante.

Area y/o

solicitantes

Si la solicitud se realiza por oficic, debe venir
radicada por correspondencia y firmada por el
Jefe o Coordinador del area o dependencia
solicitante.

Anotacién: Un certificado de servidor seguro
SSL, proporciona autenticacién y privacidad
de la informacién entre extremos socbre
Internet mediante el uso de criptografia. Los
protocolos permiten a las aplicaciones cliente-
servidor comunicarse de una forma disefiada
para prevenir escuchas, la falsificacion de la
identidad del remitente y alterar la integridad

Dependencias

F-GCOM-11
Oficio Interno de
Comunicacion

Correo electrénico
masti@utch.edu.co

Aplicativo o Sistema
https://masti.utch.edu.co/
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del mensaje. La tecnologia SSL protege el sitio
web institucional y facilita la confianza de sus
visitantes, asi como también permite el
cifrado de informacion confidencial durante
las transacciones en linea.

Elaboracién de los estudios previos para la
adquisicién y/o renovacién del certificado

digital: Se recibe la informacion de las -
: . : g ! Jefe de Gestién
diferentes direcciones y oficinas de la Entidad Informtica — F-GCTR-09
2 |y se realiza un estudic previo del ; Formato Estudios Previos
- g Sistemas y Soporte
requerimiento basado en los estudios de Theties
mercado, para el afio en vigencia y se tramita
ante la Direccion General para la respectiva
contratacion. ﬁr
Recepcién de respuesta de contratacién: Se Rector
recibe respuesta de centratacion con visto
bueno de la alta gerencia (Rectoria). oy
& ( ) Jefe de Contratacion | F-GCOM-11
3 ) Oficio Interno de
En caso de que la respuesta no sea viable para i o
s . Jefe de Gestion Comunicacion
la contratacién, se responde al solicitante o
. Informatica —
explicandole las causas por las cuales no se .
. . Sistemas y Soporte
puede realizar el tramite. s
Tecnico
Solicitud de la asignacién o renovacién del
certificado de firma digital antes la Entidad
Certificadora: £l funcionario asignadc por el
Jefe de Gestidn Informética — Sistemas y Correo
Soporte Técnico ingresa a la plataforma de la Jefe de Gestion
A entidad certificadora, diligencia el formulario Informéatica — Formulario establecido
establecido por la entidad y adjunta los Sistemas y Soporte por la entidad vy los
documentos requeridos. Técnico documentos requeridos
por dicha entidad.
Para este caso, se envia un correo electronico
de solicitud a la entidad certificadora desde
una cuenta institucional.
Recepcion del Certificado emitido por la
entidad Certificadora: La entidad certificadora -
i L o Jefe de Gestidén
emite correo electronico de respuesta dirigido s
, : i Informatica —
5 | al funcionario responsable de la Oficina . Correo
5 - ‘ Sistemas y Soporte
Gestién Informatica — Sistemas vy Soporte Técnico
Técnico v si es el caso, con copia al usuario
solicitante.
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Uso de los certificados de firma digital: Una

vez se hayan ejecutado las actividades Todas las
6 | anteriores, los usuarios pueden iniciar a dar | dependenciasdela | No aplica
uso adecuado del certificado ingresando al Universidad
sistema de informacion.
FIN
5. RELACION DE FORMATOS
Formato Oficic Interno de Comunicacion F-GCOM-11
Formato Estudios Previos F-GCTR-09

El sistema https://masti.utch.edu.co/ el cual mantendra el registro o historial de las solicitudes

entrantes y las respuestas dadas a los Usuarios solicitantas.
Formulario establecido por la entidad certificadora vy los documentos requeridos por dicha
entidad.

6. DOCUMENTOS DE REFERENCIA

e COLOMBIA. CONGRESO DE COLOMBIA. Ley 527 de agosto 18 de 1999, Por medio de la cual
se define vy reglamenta el acceso y uso de los mensajes de datos, del comercio electronico
y de las firmas digitales, y se establecen las entidades de certificacién y se dictan otras
disposiciones. [En Linea]. Disponible en:
http://www.sic.gov.co/documents/10157/1587139/Ley 527 1999.pdf/2ec49ca3-2367-
464b-9207-34cff0554002. Recuperado: enero 28 de 2016.

e POLITICA DE SEGURIDAD DE LA INFORMACION DE LA UNIVERSIDAD TECNOLOGICA DEL
CHOCO.

e NORMA TECNICA NTC-ISO/IEC COLOMBIANA 27001:2006

7. CONTROL DE CAMBIOS

FECHA CAMBIOS VERSION

10/02/2016 |Se lanza el procedimiento solicitud y/o renovacién de firmas digitales 1

Se actualizé el nombre del proceso y se cambid el nombre de las personas

04/04/2019 |nor el cargo en elabord y aprobé 2
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29/08/2019 [Ajustes formato y codificacion 3
Se hicieron ajuste en el objetivo, alcance, se organizaron las definiciones en

158/06/2025 |orden alfabético, se incluyeron formatos en el registro, se hicieron ajustes en 4
las actividades. Se incluye pie de pagina y control de documentcs.
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Ingrid Zamanta Renteria osqbera' Cargo: Coordinadora de Gestion de Calidad Cargo: Jefe de Gestion Informatica -Sistemas y
Cargo: Profesional Especializado de Gestidn Fecha: 18-06-2025 Soporte Técnico
Técnico Administrativo Fecha: 19-06-2025

Fecha: 17-06-2025
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