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1. OBJETIVO

Gestionar la creacion, modificacion y/o deshabilitacion de usuarios en los aplicativos y/o
servicios tecnologicos, para garantizar el pilar de la seguridad de la informacion {Disponibilidad,
Integridad y Autenticidad) y la continuidad de los servicios institucionales, a través de la
atencién de requerimientos autorizados por Directivos, jefes de Oficina y/o Coordinadores.

2. ALCANCE

Inicia con la recepcion y asignacion de la solicitud de creacion, modificacion y/o deshabilitacion
de usuario y finaliza con el cierre del requerimiento. Aplica para todos los sistemas de
informacién que existan en la Universidad Tecnolégica del Chocd.

3. DEFINICIONES

e APLICACION

Software que brinda funciones requeridas por un servicio de tecnologia de la Informacién, cada
aplicacion puede formar parte de mas de un Servicio de Tl. Una aplicacion corre sobre uno o mas
Servidores o Clientes.

& CUENTA

Es la identificacidn Unica que se da a un usuario para el acceso a aplicativos y/o servicios de informatica
con unos permisos establecidos, segin lo apruebe el Rector, Directivo, Jefe de Oficina o Coordinador,
segun el caso teniendo el debido soporte fisico o digital

o INTERNET

Es una amplia y creciente “red de computadores conectados” que proporciona el facil acceso a una gran
cantidad de informacidn de variados temas y comunicacion entre usuarios a nivel mundial.
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e INTRANET

Red de computadores privados que utiliza tecnologfa Internet para compartir dentro de una organizacion
parte de sus sistemas de informacion y sistemas cperacionales.

e PASSWORD

Contrasefia personal conformado por una secuencia de caracteres alfanuméricos que le permite el
acceso seguro a un usuario al aplicativo y/o sistemas de informacidn asignado.

4. DESCRIPCION ACTIVIDADES

Ne ACTIVIDAD RESPONSABLE REGISTRO

Recepcién y asignacidn de la solicitud de
creacién, modificacion y/o deshabilitacién de
usuario: La solicitud serd asignada al
funcionario o  contratista  respectivo,
mediante el registro en la pagina
https://masti.utch.edu.co/

Nota 1: Para solicitudes de la creacién y/o
modificacién de usuarios, de acuerdo con el Aplicativo

requerimiento, el jefe inmediato o quien esta https://masti.utch.edu.co/
1 | acargo de alguna dependencia, debe realizar
la solicitud de acceso y/o modificacion de4 Correo

usuarios a los servicios de tecnologia de la masti@utch.edu.co
Universidad Tecnolégica del Chocé por
medio de un ticket de soporte en el
aplicativo  https://masti.utch.edu.co/ o al
COrreo masti@utch.edu.co

Profesional
y/o técnico

Nota 2: Para solicitud de deshabilitacidén de
usuarios, el requerimiento debe ser enviado
por el Jefe de Talento Humano o designado
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por el y/o Jefe Inmediato mediante solicitud
a través del aplicativo de Mesa de Ayuda de
Servicios Tecnoldgicos de la  entidad
https://masti.utch.edu.co/ o por correo
electrénico a la cuenta masti@utch.edu.co

En caso especizles como fraudes, delitos o
actividades delictivas que vaya en contra de
la seguridad informética de acuerdo con la
Ley 527 del 21 de agosto 1999. La oficina de
Gestidn Informéatica — Sistemas y Scporte
Técnico serd la encargada de deshabilitar la
cuenta implicada.

Revision de solicitud de creacién yﬁ
modificacién de usuario: La solicitud serd
revisada por el designado, para validar que
los datos requeridos estén totalmente
diligenciados y gue de la misma manera
quienes realicen la solicitud correspenda con Profesional
los niveles de autorizacidn requeridos en los | y/o técnico
diferentes servicios.

Aplicativo
https://masti.utch.edu.co/

Correo
masti@utch.edu.co

De presentarse informacion incompleta,
errdnea o inconsistente este reguerimiento
serd devuelto para su formulacion correcta.

Creacién, modificacién y/o deshabilitacidn
del usuario segln el requerimiento: Segun la
requisicion se procederd a realizar por parte

del funcionario o contratista asignado, uno Aplicativo

de los siguientes pasos: https://masti.utch.edu.co/
Profesional

1. Creacion: registrar sobre cada una de las | /o técnico | Correo

aplicaciones los datos basicos de usuario vy masti@utch.edu.co

asignar los permisos solicitados. Se debe
revisar previamente, que el usuario solicitado
no exista en el directorio activo o bases de
datos; de ser asi, este serd habilitado

Vigilad a Mineducacién
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nuevamente. Las cuentas de usuarios seran
creadas segun las siguientes reglas:

a. Nombre cuenta: combinacidon de la
primera letra del primer nombre, primer
apellido completo

b. Si la cuenta que se crea ya existe se
asignara un consecutivo al final de la cuenta
para su creacion.

c. Las cuentas no contendran caracteres
especiales ni espacios en blanco en su
estructura.

d. Los conflictos no aclarados por las reglas
anteriores seran resueltos a criterio propio,
por la persona que solicita la cuenta, o por el
funcionario del area.

e. En caso de combinaciones que deriven en
palabras malsonantes podré solicitarse el
cambio de identificador de usuario.

f. Para las cuentas de correos institucionales
la cuenta es la combinacion del primer
nombre, seguido de un punto y luego el
primer apellido completo. En el caso de
existir una cuenta similar perteneciente a
otra persona, se le acompafia del segundo
apellido completo o segundo nombre o un
consecutivo al final.

-

2.  Modificacion: ajustar los  servicios
requeridos junto con los perfiles y privilegios
solicitados.

3. Deshabilitar: desactivar los accesos vy
permisos de todos los servicios que tenia

Vigilad a Mineducacion
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autorizados.

Configuracién del servicio: Luego que el
funcionario y/o Contratista ha realizadoe la
creacion o la modificacion del usuario, este
debe asignar el reguerimiento a los
integrantes del Grupo de Soporte, quienes
deben desplazarse al sitio donde estad
ubicado el equipo de cémputo, para realizar
la configuracion correspondiente,
informando  verbalmente al usuario las
credenciales (cuenta de usuario y clave) para
su primer acceso a los servicios.

De no ser posible este desplazamiento, se
dard las indicaciones por el aplicativo
https://masti.utch.edu.co/ o por correo

electronico del usuario y contrasefias a los
sistemas requeridos.

Profesional
y/o técnico

Aplicativo
https://masti.utch.edu.co/

Correo
masti@utch.edu.co

- = =4
Cierre del requerimiento: Para los casos de

creacion, modificacion y/o deshabilitacion de
usuarios, el profesional del Equipo de la
Oficina de Gestion Informatica — Sistemas y
Soporte Técnico debe realizar el cierre del
requerimiento, mediante el aplicativo de
soporte tecnoldgico
https://masti.utch.edu.co/ o correc dando
respuesta al solicitante.

Profesional
y/o técnico

Aplicativo
https://masti.utch.edu.co/

Correo
masti@utch.edu.co

FIN

5. RELACION DE FORMATOS

El sistema https://masti.utch.edu.co/ el cual mantendra el registro o historial de las solicitudes entrantes y

las respuestas dadas a los Usuarios solicitantes.
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6. DOCUMENTOS DE REFERENCIA
COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 527 del 21 de agosto 1999.

7. CONTROL DE CAMBIOS

FECHA ‘Lg CAMBIOS VERSION
10/02/2016 e.Ianza el p’rocedlmlento gestion de acceso a los servicios de tecnologias de 1
la informacidén
04/04/2019 Se actualizd el nombre del proceso y se cambid el nombre de las personas 5

por el cargo en elabord y aprobd
29/08/2019 |Ajustes formato y codificacion

05/06/2025 |Ajuste de formato y modificacion de actividades

(28 - n
sl Mo Horle e
Elabord: Di?ﬁ{gfeétlwar éna l\_Au WO Revisd: Tamara Ketty Mery Mosquera q Aprobd: a al Morales

Ingrid Zamanta Renteri i\ﬁ%‘é’ﬁgg Cargo: Coordinadora de Gestion de Calidad Cargo: lefe de Gestion Informética -Sistemas y
Cargo: Profesional Especializado de Gestidn Fecha: 18-06-2025 Saporte Técnico
Técnico Administrativo Fecha: 19-06-2025

Fecha: 17-06-2025
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